Configuracion para firmar digitalmente en Adobe Acrobat DC

}q Adobe Acrobat Reader DC

Continuous Release | Version 2020.012. 20048

Probado en version:

Requisitos previos: - Sistema Operativo Windows 7 service pack 1; Windows 10
- Token Athena ID-Protect, Mtoken o Safenet 5110 con Certificado de
Firma Digital emitido por ONTI vigente.

- Driver del token instalado ya sea 32 o 64 bits segun corresponda.

Adobe Acrobat se puede descargar de:

https://get2.adobe.com/es/reader/

Luego de instalar el programa configurarlo de la siguiente manera:

1) Utilizamos un archivo editado en este caso en Open Office y lo convertimos a PDF con el

procesador de texto con la configuracion que figura debajo:

Opciones PDF *

General Vistainicial Interfaz del usuaric Hiperenlaces Seguridad

Rango General
® Todo O :
OEa’ginas [] PDF con etiquetas
() Seleccién [] Crear formulario PDF
Imagenes Enviar formato FDF o

(O Compresién sin pérdida [] Permitir nombres de campos duplicados

® Compresion JPEG Exportar marcadores
LCalidad 90 % 5 [] Exportar comentarios
b4 Reducir resolucion de imagen 150 DPI > [] Exportar automaticamente paginas en blanco insertadas

[ Incrustar fuentes estandar

[ Incrusta este documento dentro del PDF

Cancelar Ayuda

mlmW

2) Luego de generar el PDF abrimos Acrobat DC y verificamos la configuracion de FD en EDICION —
PREFERENCIAS. Y luego FIRMAS.

- Configurar ajustes de servidor de marca de hora v



https://get2.adobe.com/es/reader/

Luego en la primera opcidn Preferencias de Creacion y aspecto debe quedar asi:

Preferencias de creacién y aspecto >
Creacién
Meétodo de firma predeterminado: Seguridad predet. de Adobe ~
Formato de firma predeterminado: Equivalente a CAdES ~
Al firmar:

[] Maestrar motivos
[1 Mestrar ubicacién e informacién de centacto
[ Incluir estade de rewocacién de la firma

[ ver decumentos en modo de vista previa

Activar revision de advertencias de documento: Al certificar un documento ~

Impedir firmar hasta que se hayan revisado las advertencias: Al certificar un documento R

Utilizar la interfaz de usuaric moderna para la configuracién de firma e ID digital

Aspectos

Muevao...

Editar...

Duplicar

Eliminar

Ayuda Cancelar

En Preferencias de verificacion de Firmas debe quedar asi:

Preferencias de verificacion de firma

b | [ Verificar firmas al abrir el documento

[J Cuando el documento tenga firmas vélidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificar

| (O Utilizar el método especificado por el documento; avisar si no esta disponible

(O Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado

| (®) Utilizar siempre el método predeterminado: Seguridad predet. de Adobe ~
it Requerir la comprobacién de revocacion de certificados al comprobar firmas siempre que sea posible
o|
[A] Usar marcas de hora caducadas
[lgnorar informacién de validacién de documento
Hora de verificacion Infermacién de verificacion
Verificar firmas mediante: Agregar automaticamente informacién de verificacion al guardar PDF firmado:
(®) Hora en la que se creé la firma (O Preguntar cuando la informacién de verificacion es demasiade grande
0 Hora segura (marca de hora) incrustada O Siempre
en la firma
(®) Munca
() Hera actual
o
Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
Validando firmas
a [ Validande documentaos certificados

La seleccién de cualquiera de estas opcienes puede provecar que cualquier material se trate come
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Luego proceder a firmar el PDF



Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

= _itales e e Ver detalles
@[_‘E} - Caduca: 2022.04.27

( Configurar 1D digital nuevo ) C Cancelar )

Firmar como * [ x

Aspecto  Texto normal ~ Crear

Firmado digitalmente

Fecha: 2020.10.29
10:01:13 -03'00"

[J Bloquear el documento tras la firma Ver detalles del certificado

Firmar

r

Darle un nombre al PDF firmado:

™ <« Documents » Prueba FD Adobe ~ [J] 2 Buscar en Prueba FD Adobe 3
Crganizar « Mueva carpeta EE o
g Este equipo Mombre . Fecha de moedificacidn Tipo f
‘ Descargas Texto Open office prueba FD 26/10/2020 Adobe Acrobat F
Documentos E
I Escritorio
[E] Imagenes F
J! Muisica
) Objetos 3D E
m Videos
£, 05(C) ‘
= Red v < > A
Mombre: \/|
Tipo: | Archivos Adobe PDF (*.pdf) e

» Ocultar carpetas Cancelar

Insertar PIN de FD:

‘EFAILLIKA 1 (sAHINEITE 1) MINDES TERCO)S ]

Seguridad de Windows >
A L . i
2 Tarjeta inteligente !
a ) - L
: Escriba su PIMN de autenticacidn. ~
 fga | s |
p Mas informacion A

Aceptar Cancelar




Cuando lo abrimos vemos que verifica las FD y las valida.

Texto Open office prueba FD Firmado.pdf - Adobe Acrobat Reader DC
Archive Edicién Ver Firmar Ventana Ayuda

Inicio Herramientas Texto Open office p... X
w8 Q @ 13 MDD O® 9 T B I & ®
é% Firmado y todas las firmas son validas.
Ll
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@

1.— INTRODUCCION. 1.1. - Descripcion aeneral. El presente documento establece las



